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PAYDASLARLA GUCLU AGLAR PROJESI
STK’lar icin KVKK Rehberi Hakkinda

Tiirkiye’nin dort bir yanindaki binlerce ¢ocugu nitelikli egitim ile bulusturmak amaciyla
faaliyet gosteren Tirkiye Egitim Goniillilleri Vakfi (TEGV), paydaslari ile mevcut iliskisini
gelistirmeye yonelik gii¢lii bir CRM (Bagisc1 Iliskileri Yonetim Sistemi) altyapisi kurmak
iizere, Saglhk ve Egitim Vakfi (SEV) ve Kog¢ Universitesi Sosyal Etki Forumu (KUSIF) ile
birlikte ortak bir proje gerceklestirdi.

T.C. Disisleri Bakanlig1 Avrupa Birligi Bagkanligi tarafindan AB (Avrupa Birligi) destegiyle
uygulanan ve Sivil Toplum Destek Programi III kapsaminda desteklenen “Paydaslarla Giigli
Aglar” isimli proje 01.04.2021 baslayip 30.06.2022 tarihinde tamamlandi.

Bu Rehber “Paydaglarla Giiglii Aglar Projesi” kapsaminda hazirlanmistir. Rehber; Tirkiye
Egitim Goniillileri Vakfi’nin katkilariyla Cetinkaya Pehlivan Hukuk Biirosu tarafindan
hazirlanmstir.

Rehber’in amaci, Sivil Toplum Kuruluslarinit KVKK konusunda genel kapsamda ve pratikte
faydali olacak sekilde bilgilendirmek ve yonlendirmektir.

Tesekkiir

Rehberin hayata gecirilmesi i¢in firsat veren T.C. Disisleri Bakanligi Avrupa Birligi Bagkanlig
ve Maliye Bakanlig1 Merkezi Finans ve ihale Birimi’ne ve katkilarindan dolayt TEGV Genel
Miidiiri Sn. Sait Tosyali ve tim TEGV Calisanlarina ve Avukat Sn. Cagri Cetinkaya’ya
tesekkiir ederiz.



Icindekiler

1. GIRIS VE AMAGC ...ttt 3
)0 1 g T . N 1 1 T R PRR 4
L2 TanIMUAT ........oooiiiiiii e e e e e e e e e st b e e e e e s bbe e e e e nres 5

2. KISISEL VERILERIN iSLENMESI VE AKTARILMASI ........cococoooviviiiiieiieienennn, 5
2.1 Kisisel Verilerin Islenmesinde Genel TIKeler .................cocoooovvvivioieieioieieieeeeeeeseseserns 5
2.2 Ozel Nitelikli Olmayan Kisisel Verilerin Islenme Sartlari................cccccoccovvvvvennnnn, 6
2.3 Ozel Nitelikli Kisisel Verilerin Islenme Sartlart................ccooovovvieivioieieieieeeeeeeeeeeen, 6
2.4 Kisisel Verilerin AKtarilma Sartlari..............cccoovveiiiiiiiiiie e 7

2.4.1 Yurtigi AKLarim SArtlart .......occoouioiiiiiieiie e 7
2.4.2 Yurtdigina AKtarim Sartlari..........ccocoveeiiiiiiii e 7

3. KISISEL VERILERIN ISLENME VE AKTARILMA AMACLARI,

AKTARILACAGI KISILER ......oooiii et e e e 8
3.1 Kisisel Verilerin Islenme ve Aktarllma Amaclar ...............cccccocovoveeeeiieeeieeeeene, 8
3.2 Kisisel Verilerin Aktarilacagi Kisiler .................cccccoooiiiiii, 8

4. KISISEL VERILERIN TOPLANMA YONTEMIi VE HUKUKI SEBEBI,
SILINMESI, YOK EDILMESI VE ANONIiM HALE GETIRILMESI iLE SAKLANMA

SURESI ...ttt ettt e s b ettt e s hb e e bt e e b b e e st e e eaeeenbeesbeeenbeenaeeennes 9
4.1 Kisisel Verilerin SIHNMESI ..o 9
4.2 Kisisel Verilerin YoK Edilmesi ................ccccooiiiiiiiiiiee e 9
4.3 Kisisel Verilerin Anonim Hale Getirilmesi ..................ccccccoiiiiiini 10
4.4 Kisisel Verilerin Saklanma Stuireleri...............cccccoiiiiiiiiii e 11

5. TEKNIK iDARI TEDBIRLER VE VERI GUVENLIGI...........cccccocooviniiiniininins 11

6. ILGILI KISININ HAKLARI, HAKLARIN KULLANILMASI VE

DEGERLENDIRILMESI..........ooiiiiiii e 11
6.1 Tlgili Kisinin AydinlatiImasl ...............cocoooeurveercueieeieieesseeeeeseeeeseesesee s sesse e sesee s 11
6.2 Tigili Kisinin KVKK Uyarinea HaKIar ...............cccoooovoeuvieioreeeseeeeceee e, 12
6.3 Ilgili Kisinin HaKlarini Kullanmasl ................cccc.coviuiviinieniiieisisseecese s 12

7. SIVIL TOPLUM KURULUSLARINA YONELIK VERBIS KAYIT SISTEMI..... 13

8. KISISEL VERI MEVZUATINA UYUM HAKKINDA UYGULAMAYA

YONELIK TAVSIYELER ... 14

[ S RPN 16
Veri Giivenligine iliskin Alinabilecek Ornek Tedbirler.................cccccccovevevrieicuennnsne, 16

] PP P TSP PP PTRTPR 18
Kurul Tarafindan Onerilen Teknik ve Idari Tedbirler.............c.c.cccocoocoveeieeieeeene, 18

] O T TP UR PRSPPI 19
Ozel Nitelikli Kisisel Verilere fliskin Ilave Tedbirler .............c.cccccoovvveviiveiieseniene, 19



1. GIRIS VE AMAC

1.1 Giris ve Amag

Isbu Kisisel Verilerin Korunmasi ve Islenmesi Rehberi (“Rehber”) ile 6698 sayih Kisisel
Verilerin Korunmasi Kanunu (“KVKK” veya “Kanun”) uyarinca, Tiirkiye Cumhuriyeti
kanunlar1 kapsaminda genellikle vakif ve dernek olarak faaliyet gostermekte olan Sivil
Toplum Kuruluslar igin, kisisel verilerin islenmesi ve korunmasina iliskin prensipler
aciklanmaktadir.

Rehber’in amaci, Sivil Toplum Kuruluslarini KVKK konusunda genel kapsamda ve pratikte
faydali olacak sekilde yonlendirmektir.

1.2 Tanimlar

Isbu Rehberde yer verilen kavramlar asagida belirtilen anlamlari ifade eder:

Acik Riza : | Ilgili Kisinin Kisisel Verilerinin islenmesine dair
bilgilendirilmeye dayali olarak ve ozgiir iradeyle
acikladig rizay: ifade eder.

Elektronik Ticaret Elektronik ticaret usul ve esaslarini diizenleyen, 5

Mevzuati Kasim 2014 tarihli ve 29166 sayili Resmi Gazete’'de
yayimlanan 6563 sayili kanun ve ilgili mevzuati ifade
eder.

Ilgili Kisi/Kisiler : | Sivil Toplum Kuruluslan ¢alisanlari, ¢calisan adaylari,

goniillii, gonulli adaylar1 ve bagiscilar: basta olmak
tizere Kisisel Verisi islenen gercek kisileri ifade eder.

Kisisel Veri/Veriler : | Kimligi belirli veya belirlenebilir gercek kisiye iliskin
her tiirli bilgiyi ifade eder.

Kisisel Verilerin | : | Otomatik yOntemlerle gerceklestirilsin  yahut

Islenmesi gerceklestirilmesin Kisisel Veriler tizerinde ytirtitiilen

toplama, kayit altina alma, isleme, saklama,
degistirme, geri getirme, konsiiltasyon, kullanma,
aktarma, yayma yahut baska bir yontemle ifsa etme,
birlestirme, bloke etme, silme ve yok etme vb. tiim
islemleri ifade eder.

Kisisel Verilerin | : | Kisisel verilerin korunmasi esaslarini diizenleyen, 7
Korunmasi Nisan 2016 tarihli ve 6698 sayili kanunu ifade eder.
Kanunu/KVKK/Kanun




Kurul : | Kisisel Verileri Koruma Kurulu'nu ifade eder.

Ozel Nitelikli Kisisel : | Kisilerin 1rki, etnik kokeni, siyasi dusiincesi, felsefi
Veri/Veriler inanci, dini, mezhebi veya diger inanclari, kiik ve
kiyafeti, dernek, vakif ya da sendika tiyeligi, saghgi,
cinsel hayati, ceza mahkimiyeti ve gilivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri ifade eder.

Veri Sorumlular1 Sicil | : | Veri sorumlularinin Sicile bagvuruda ve Sicile iliskin
Bilgi Sistemi (VERBIS) ilgili diger islemlerde kullanacaklari, internet
tzerinden erisilebilen, Baskanlik tarafindan
olusturulan ve yonetilen bilisim sistemini ifade eder.

Rehber : | Sivil Toplum Kuruluslar i¢in hazirlanan ve Kisisel
Verilerin islenmesi ile korunmasina iliskin genel
prensipler ve pratikteki uygulamalara yonelik
bilgilendirmeyi iceren isbu dokiimani ifade eder.

Veri Isleyen : | Veri Sorumlusunun verdigi yetkiye dayanarak onun
adina kisisel veri isleyen gercek ve tiizel kisiyi ifade
eder.

Veri Sorumlusu : | Kisisel Verilerin isleme amaglarini ve vasitalarini

belirleyen, veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu olan, ulusal hukuk veya
toplumsal  hukuk yahut diizenlemeler ile
yetkilendirilen gercek veya tiizel kisiyi ifade eder.

2. KiSISEL VERILERIN ISLENMESI VE AKTARILMASI

2.1 Kisisel Verilerin islenmesinde Genel ilkeler

Sivil Toplum Kuruluslar tarafindan Kisisel Verilerin islenmesinde asagidaki
ilkelerle hareket edilmesi tavsiye edilmektedir:

» Kisisel Veriler, ilgili hukuk kurallarina ve diiriistliik kuralinin gereklerine
uygun olarak islenmelidir.

» Kisisel Verilerin dogru ve giincel olmasi saglanir. Bu kapsamda verilerin elde
edildigi kaynaklarin belirli olmasi, dogrulugunun teyit edilmesi, giincellenmesi
gerekip gerekmediginin degerlendirilmesi gibi hususlar 6zenle dikkate alinir.

» Kisisel Veriler; belirli, acik ve mesru amagclarla islenir. Amacin mesru
olmasinin degerlendirilmesinde, Sivil Toplum Kuruluslarinin isledigi Kisisel
Verilerin, yapmis oldugu is veya sunmus oldugu hizmetle baglantili ve bunlar
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icin gerekli olmasi dikkate alinir.

Kisisel Veriler, Sivil Toplum Kuruluslari tarafindan belirlenen amaglarin
gerceklestirilebilmesi  igin  amagla  baglantih  olmalidir, amacin
gerceklestirilmesiyle ilgili olmayan veya ihtiya¢ duyulmayan Kisisel Verilerin
islenmesinden kacinilmaldir. Islenen veri, sadece amacin gergeklestirilmesi
icin gerekli olanla smirh tutulmalidir. Bu kapsamda islenen Kisisel Veriler,
islendikleri amacla baglantili, sinirh ve 6lgiilii olmalidir.

Sivil Toplum Kuruluslar, ilgili mevzuatta Kisisel Verilerin saklanmasi igin
ongortlen bir siire bulunmasi halinde bu siirelere uyum gostermelidir; aksi
durumda Kisisel Verileri, ancak islendikleri amag icin gerekli olan siire
kadar muhafaza edilmelidir.

2.2 Ozel Nitelikli Olmayan Kisisel Verilerin islenme Sartlar:

Ozel nitelikli olmayan Kisisel Verilerin islenmesi icin ilgili Kisinin Acik Rizasi

olmasi veya KVKK’da bulunan asagidaki istisnalara dahil olmasi gerekmektedir.

a)
b)

d)

e)
f)

g)

Kanunlarda a¢ikc¢a 6ngorilmesi.

Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya
rizasina hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin
hayati veya beden biitiinltiigiiniin korunmasi i¢in zorunlu olmasi.

Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi
kaydiyla, sozlesmenin taraflarina ait Kisisel Verilerin islenmesinin gerekli
olmasi.

Veri Sorumlusunun hukuki ytktimliligini yerine getirebilmesi i¢in zorunlu
olmasi.

ilgili Kisinin kendisi tarafindan alenilestirilmis olmas.

Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri islemenin zorunlu
olmasi.

ilgili Kisinin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, Veri
Sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi.

2.3 Ozel Nitelikli Kisisel Verilerin islenme Sartlar

Ozel Nitelikli Kisisel Verilerin islenmesi icin Ilgili Kisinin A¢ik Rizas1 olmasi gerekir.
Bunun disinda, KVKK’da bulunan asagidaki istisnalara dahil bir durum olmasi

halinde, so6z konusu Kisisel Verilerin Ilgili Kisinin A¢ik Rizasi aranmaksizin
islenmesi mimkiindiir.

a)

Saghik ve cinsel hayat disindaki Ozel Nitelikli Kisisel Veriler, kanunlarda
ongoriilen hallerde ilgili Kisinin Acik Rizas1 aranmaksizin islenebilir.



b) Saglik ve cinsel hayata iliskin Kisisel Veriler ise ancak kamu sagliginin

korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yurutilmesi, saglik hizmetleri ile finansmaninin planlanmasi1 ve yonetimi
amaciyla, sir saklama ytikimluligi altinda bulunan kisiler veya yetkili kurum
ve kuruluslar tarafindan ilgilinin A¢ik Rizas1 aranmaksizin islenebilir.

Ozel Nitelikli Kisisel Verilerin islenmesinde, ayrica Kurul tarafindan belirlenen
yeterli 6nlemlerin alinmasi sarttir.

2.4 Kisisel Verilerin Aktarilma Sartlar

2.4.1 Yurtici Aktarim Sartlar:

Ozel nitelikli olmayan Kisisel Verilerin hukuka uygun olarak yurticindeki
liciincii kigilere aktarilmas: icin Ilgili Kisinin Acik Rizasinin olmasi veya
KVKK’da bulunan, yukarida Madde 2.2’de belirtilen istisnalardan birinin
bulunmasi gerekmektedir.

Ozel Nitelikli Kisisel Verilerin hukuka uygun olarak yurticindeki iigiincii
kisilere aktarilmasi i¢in Ilgili Kisinin Ac¢ik Rizasinin olmasi veya KVKK'da
mevcut asagidaki hallerden birinin bulunmasi gerekmektedir.

a) Saglik ve cinsel hayat disindaki Ozel Nitelikli Kisisel Veriler bakimindan,
kanunlarda ac¢ik¢a 6ngoriilmesi,

b) Saglik ve cinsel hayata iliskin Kisisel Veriler bakimindan ise kamu sagliginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yuriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi
amaciyla, sir saklama ytikimliiligii altinda bulunan kisiler veya yetkili
kurum ve kuruluslar tarafindan s6z konusu islemenin yapilmasi.

2.4.2 Yurtdisina Aktarim Sartlari

Kisisel Verilerin hukuka uygun olarak yurtdisina aktarilmasi icin Ilgili Kisinin Acik
Rizasinin olmasi veya asagidaki hallerden birinin bulunmasi gerekmektedir.

Yukarida Madde 2.2. ve Madde 2.3’de belirtilen istisna hallerinin bulunmasi ve

ilaveten Kisisel Verinin aktarilacagi yabanci tilkede;

a) Yeterli korumanin bulunmasi,

b) Yeterli korumanin bulunmamasi durumunda Tirkiye’'deki ve ilgili yabanci

tilkedeki veri sorumlularinin yeterli bir korumayi yazil olarak taahhiit etmeleri
ve Kisisel Verileri Koruma Kurulu izninin bulunmasi gerekmektedir.

Yeterli korumanin bulundugu tilkeler listesi Kurul tarafindan ac¢iklanacaktir.



3. KISISEL VERILERIN ISLENME VE AKTARILMA AMACLARI,
AKTARILACAGI KiSILER

3.1 Kisisel Verilerin islenme ve Aktarilma Amaglari

Kisisel Veriler, Kanun’a uygun olarak, Ilgili Kisi aydinlatma metinlerinde gerekli
detayda belirtilen amaclar dahilinde Sivil Toplum Kuruluslar: tarafindan islenebilirler.

Bu minvalde, Sivil Toplum Kuruluslar’nin Kisisel Veri isleme amaclart Ilgili Kisi
gruplarina gore degisiklik gostermektedir.

Bu noktada 6rnek olarak bazi kisisel veri isleme siirecleri asagida paylasilmistir:

Calisan adaylarinin basvuru, se¢cme ve yerlestirme siireclerinin ytrttiilmesi,
Fiziksel mekan giivenliginin temini,

Gontlli adaylarinin basvuru ve se¢me siirecglerinin yiirtitiilmesi,

Etkinlik, gezi ve egitim gibi faaliyetlerde yer alacak goniilliilerin ve ¢alisanlarin

BN =

gorevlerinin belirlenmesi

5. Sivil toplum kurulusunun faaliyetlerinin iyilestirilmesi, gorevlendirmelerin
ihtiyaci karsilayacak sekilde yapilabilmesi ve bu hususlarin degerlendirilebilmesi
adina goniilliiler ve ihtiyaca iliskin tespit, analiz ve/veya raporlama ¢alismalarinin
yurutilmesi

6. Egitim isbirlikleri cercevesinde diger sivil toplum kuruluslari, okullar ve benzeri
kurumlar ile faaliyetlerin gerceklestirilmesi

7. Bagisql iliskisinin kurulmasi kapsaminda ayni ve/veya nakdi bagis siirecinin
yuritilmesi

8. llgili Sivil Toplum Kurulusunun ticari isletmesi vasitasiyla iiriin satisi
gerceklestirmesi

9. Ilgili Sivil Toplum Kurulusunun ticari isletmesi vasitasiyla satisin yaptigi iiriinlere
iliskin olarak ticari elektronik ileti vasitasiyla tanitim faaliyetlerinin siirdiiriilmesi.

3.2 Kisisel Verilerin Aktarilacag Kisiler

Kisisel Veriler, Sivil Toplum Kuruluslar1 tarafindan sunulan hizmetler ve kurulan
iliskiler cercevesinde Kanun’a uygun olarak ilgili Kisi aydinlatma metinlerinde gerekli
detayda belirtilen ticiincii kisiler ile paylasilabilmektedir.

Bu minvalde, Sivil Toplum Kuruluslar’'nin faaliyetleri kapsaminda Kisisel Veri
paylasmasinin s6z konusu olabilecegi bazi tli¢iinci kisilere iliskin 6rnekler asagidaki
gibidir:

i. Is birligi yapilan ve/veya hizmet alinan c¢agr1 merkezi faaliyeti siirdiiren
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sirketler

il. Bordrolama hizmeti alinan sirketler

iil. Sosyal medya sirketleri, prodiiksiyon sirketleri, ajanslar ve reklam sirketleri
iv. Hukuk, muhasebe, mali musavirlik gibi alanlarda destek alinan kisiler

V. Kanunen yetkili kurum ve kuruluslar (6r: adli makamlar ve kolluk kuvvetleri)

4. KISISEL VERILERIN TOPLANMA YONTEMIi VE HUKUKI
SEBEBI, SILINMESI, YOK EDILMESI VE ANONIM HALE
GETIRILMESI iLE SAKLANMA SURESI

Kisisel Verilerin saklanmasi, silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili
detayl diizenlemeler Kurul tarafindan Kisisel Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Hakkinda Yonetmelik (“Yonetmelik”) ile diizenlenmistir.

Soz konusu Yonetmelik 15181nda kisisel veri saklama ve imha politikasinda belirtilen
usul ve esaslara uygun olarak Kisisel Verilerin silinmesi ve yok edilmesinin hangi
yontemlerle gerceklestirilebilecegi asagida aciklanmistir.

4.1 Kisisel Verilerin Silinmesi

Kisisel Verilerin silinmesi ilgili verilerin hi¢bir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesidir.

Kisisel Verilerin silinmesi isleminde oncelikle silme islemine konu Kisisel Veriler
belirlenecektir ardindan her bir Kisisel Veri i¢in erisim yetkisi bulunan ilgili
kullanicilar tespit edilecektir. Ilgili kullanicilarin tespiti ile Kisisel Veriler
kapsamindaki erisim, geri getirme, tekrar kullanma yetki ve yo6ntemlerinin
kapatilacak ve ortadan kaldirilacaktir.

Silinme yontem ve usulleri belirlenirken Kisisel Verilerin kayit altina alindiklar1 ortam
onem tasiyacak olup hangi kayit ortaminda tutulduysa ona iliskin bir teknik usulle
silinecektir. Sivil Toplum Kuruluslari teknik hizmet uygulamalari kullanmalarinin yani
sira kagit dokiiman yéntemi ile de Kisisel Verileri saklayabilmektedir. Isbu halde kagit
tizerinde bulunan kisisel veriler karartma yontemi kullanilarak silinecektir. Karartma
islemi, ilgili evrak tizerindeki kisisel verilerin, kesilmesi, geri dondiiriilemeyecek ve
teknolojik ¢oziimlerle okunamayacak sekilde ilgili kullanicilar tarafindan goériinemez
hale getirilmesidir.

4.2 Kisisel Verilerin Yok Edilmesi

Kisisel Verilerin yok edilmesi, ilgili verilerin hi¢ kimse tarafindan higbir sekilde
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erisilemez, geri getirilemez ve tekrar kullanilamaz duruma getirilmesidir.

Kisisel Verilerin yok edilmesi icin, verilere ait tiim kopyalarin tespit edilmeli ve
verilerin bulundugu sistemlerin tiirtine gore c¢esitli yok etme yoOntemleri
kullanilmalidir.

Bu yontemlerden 6zel teknik yanlar1 disinda bahsedilmesi gerekir ise de-manyetize
etme yolu ile manyetik medyanin 6zel nitekili bir cihazdan gegirilerek ytliksek degerde
bir manyetik alana maruz birakilarak veriler okunamaz bir bicime getirilebilecektir.
Fiziksel yok etme yolu da optik medya ve manyetik medyanin eritilmesi, yakilmasi
veya toz haline getirilmesidir. Ozel yazilimlar kullanilarak eski verinin kurtarilmasinin
ontine gecilmesi islemi olan lizerine yazma metodu da bir diger yok etme yontemidir.

Verilerin bulundugu ortam tiiriine bagh olarak kullanilabilecek diger teknik yok etme
yontemleri ise bashk olarak ag cihazlari, manyetik cihazlar, flash tabanli ortamlardir.

4.3 Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel Verilerin baska verilerle eslestirilmesi durumunda bile hi¢bir surette kimligi
belirli veya belirlenebilir bir gercek Kkisiyle iliskilendirilemeyecek hale getirilmesi
Kisisel Verilerin anonim hale getirilmesi olarak tanimlanmistir.

Kisisel Verilerin anonim hale getirilmesi kapsaminda; veri sorumlusu veya alici
gruplari tarafindan geri dondtriilmesi ve/veya verilerin bagka verilerle eslestirilmesi
gibi kayit ortami ve teknik bilgilerin kullanilmasi yoluyla dahi gercek kisiyle
iliskilendirilemez .

Kisisel Verilerin anonim hale getirilmesi; anonim hale getirme kavramindan hareketle
verileri tim dogrudan ve/veya dolayll tanmimlayicilarin ¢ikartilarak ya da
degistirilerek, ilgili kisinin kimliginin belirlenebilmesinin engellenmesi veya bir
topluluk icinde ayirt edilebilir olma 6zelligini kaybettirilmesidir. Anonim hale
getirilme isleminin sonucu olarak tespit eden veriler ve bilgiler ilgili kisi ile
iliskilendirilemeyecek hale gelmistir.

Tim bu agiklamalar 1s181nda belirtmek gerekir ki veri sorumlusu, silinen Kisisel
Verilerin ilgili kullanicilar i¢in erisilemez ve tekrar kullanilamaz olmasi, yok edilmesi
ve Kisisel Verilerin anonim hale getirilmesi icin gerekli her tiirlii teknik ve idari
tedbirleri almakla yiikiimludiir.
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4.4 Kisisel Verilerin Saklanma Siireleri

Kisisel verilerin stresiz olarak saklanmamasi gerekmektedir. Sivil Toplum
Kuruluslarinin, kisisel veri saklama ve imha politikalarinda belirtilen saklama
strelerine (ilgili mevzuat veya isleme amacina gore belirlenecektir) riayet ederek,
silme, yok etme ve anonim hale getirmesi siire¢lerini isletmeleri gerekmektedir.

5. TEKNiK IDARI TEDBIRLER VE VERI GUVENLIGi

Kanun kapsaminda Veri Sorumlusu kisisel verilerin hukuka aykir1 olarak islenmesini
onlemek, Kisisel Verilere hukuka aykir1 olarak erisilmesini onlemek, verilerin
muhafazasini saglamak amaciyla uygun giivenlik diizeyini temin etmeye yonelik
gerekli her tiirli teknik ve idari tedbirleri almak zorundadir.

Sivil Toplum Kuruluslari, Kanun’un 12. maddesine uygun olarak, islemekte oldugu
verilerin giivenligini saglamak icin uygun ve gerekli giivenlik tedbirlerini kendi
imkanlar1 ve operasyonel faaliyetleri dogrultusunda almalidir.

Bununla birlikte veri kayit sistemlerinde kisisel veri giivenligine iliskin ¢esitli riskler
meydana gelebilmektedir ve s6z konusu risklerin ontine gecilebilmesi icin gerekli
kaynak ve uzmanligin saglanmasi gereklidir.

llgili kapsamda oncelikli olarak tavsiye edilen bir risk degerlendirmesi yapilmasidr.
Bu riskler belirlenirken; Kisisel Verilerin 6zel nitelikli kisisel veri olup olmadigi,
niteligi geregi hangi derecede gizlilik seviyesi gerektirdigi, giivenlik ihlali halinde ilgili
kisi bakimindan ortaya ¢ikabilecek zararlar dikkate alinmahdir

Sivil Toplum Kuruluslar: tarafindan alinabilecek ilgili tedbirler isbu rehber ekinde
sunulmaktadir. (EK-1, EK-2, EK-3)

6. ILGILI KISININ HAKLARI, HAKLARIN KULLANILMASI VE
DEGERLENDIRILMESI

6.1 ilgili Kisinin Aydinlatilmasi

Sivil Toplum Kuruluslari, Kanunun 10. maddesine uygun olarak, Kisisel Verilerin elde
edilmesi sirasinda Ilgili Kisileri aydinlatmalar gerekmektedir. Bu kapsamda veri
sorumlusu Sivil Toplum Kurulusu'nun bilgileri (iinvani, adresi, iletisim bilgileri),
Kisisel Verilerin hangi amacla islenecegi, islenen Kisisel Verilerin kimlere ve hangi
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amacla aktarilabilecegi, Kisisel Veri toplamanin yontemi ve hukuki sebebi ile Ilgili
Kisinin sahip oldugu haklari konusunda aydinlatma yapilmalidir.

Aydinlatma yiikiimliiliigiiniin yerine getirilmesi, Ilgili Kisilere iliskin yiiriitilecek
stireclerin en oOnemlilerindedir ve ilgili faaliyetin a¢ik riza gerektirip
gerektirmemesinden bagimsiz olarak siirdiiriilmelidir.

6.2 ilgili Kisinin KVKK Uyarinca Haklari

llgili Kisinin Kanun’un 11.maddesi uyarinca haklar1 asagidaki gibidir:

= Kisisel Veri islenip islenmedigini 6grenme,

= Kisisel Verileri islenmisse buna iligkin bilgi talep etme,

= Kisisel Verilerin islenme amacinmi ve bunlarin amacina uygun kullanilip
kullanilmadigini 6grenme,

* Yurticinde veya yurt disinda Kisisel Verilerin aktarildig tigtinci kisileri bilme,

= Kisisel Verilerin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesini
isteme,

= Kanun'un 7. maddesinde ongoriilen sartlar cercevesinde Kisisel Verilerin
silinmesini veya yok edilmesini isteme,

= Kanun’'un 11. maddesinin (d) ve (e) bentleri uyarinca yapilan islemlerin, Kisisel
Verilerin aktarildig ticiincii kisilere bildirilmesini isteme,

» [slenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi
suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

= Kisisel Verilerin kanuna aykir1 olarak islenmesi sebebiyle zarara ugramasi halinde
zararin giderilmesini talep etme.

6.3 ilgili Kisinin Haklarim1 Kullanmasi

Igili Kisilerin sahip olduklar1 ve yukarida belirtilen haklarini kullanmak i¢in yapacag:
ve kullanmay talep ettigi hakka iliskin ac¢iklamalar: iceren basvuruda; talep edilen
hususun agik ve anlasilir olmasi, kisinin sahsi ile alakali olmasi veya bagkasi adina
hareket ediyorsa bu konuda 6zel olarak yetkili olmasi gerekmektedir.

Basvurulara iligskin olarak cevap verme usul ve siiresi ise ilgili kurulus tarafindan
basvuruda yer alan talepler, talebin niteligine gore en kisa stirede ve en ge¢ otuz giin

icinde sonuclandirir.

Basvurunun reddedilmesi, verilen cevabin yetersiz bulunmasi veya siiresinde
basvuruya cevap verilmemesi hallerinde; Ilgili Kisi, cevabi 6grendigi tarihten itibaren
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otuz ve herhalde basvuru tarihinden itibaren altmis giin icinde Kurul'a sikayette
bulunma hakkina sahiptir.

Sivil Toplum Kuruluglarinin, ilgili Kigilerin her tiirlii taleplerini yerine getirme
yiikiimliiliigii bulunmamaktadir. Ornegin, kanuni olarak saklamasi gereken belgelerin
(or: fatura veya 0zlik dosyasindaki gerekli belgeler) silinmesi taleplerini, gerekli
cevabi vererek reddetmeleri mimkiindiir.

7. SIVIL TOPLUM KURULUSLARINA YONELIK VERBIS KAYIT
SISTEMI

Kanun ve ilgili mevzuat kapsaminda, bazi kriterleri saglayan (6r: ¢alisan sayisi) Veri
Sorumlular1 icin Veri Sorumlular1 Sicil Bilgi Sistemine (“VERBIS”) kayit olma
yuktimliligi getirilmistir.

VERBIS esasen, Kisisel Verileri isleyen sz konusu gercek ve tiizel kisilerin, Kigisel Veri
islemeye baslamadan 6nce kaydolmalari gereken ve islemekte olduklar: Kisisel Verilerle
ilgili kategorik olarak bilgi girisi yapacaklar1 bir kayit sistemidir.

Kanun; islenen Kisisel Verinin niteligi, sayisi, veri islemenin kanundan kaynaklanmasi
veya Uclinci kisilere aktarilma durumu gibi Kurulca belirlenecek objektif kriterler goz
ontline alinmak suretiyle Kurul tarafindan, Veri Sorumlular Siciline kayit zorunluluguna
istisna getirilebilir hitkmiinii diizenlemisgtir.

Bu hiikiim dogrultusunda Kurulca bazi veri sorumlulari i¢in Sicile kayit yliktimliiliigline
istisna getirilmistir. Kurul’'un 02.04.2018 tarihinde verdigi 2018/32 sayili karar1 uyarinca,
yalnizca ilgili mevzuat ve amaglarina uygun faaliyet alanlariyla sinirh ve sadece kendi
calisanlarina, liyelerine, mensuplarina ve bagiscilarina yonelik kisisel veri isleyen
derneklerin, vakiflarin ve sendikalarin VERBIS kaydindan istisna tutulmasi s6z konusu
olmustur.

Bununla birlikte Kurul, yukar belirtilen kayit yiikiimliiligiine iliskin istisnai hale
09.06.2021 tarihli ve 2021/571 sayili karar1 uyarinca; “yalnizca ilgili mevzuat ve
amaclarina uygun, faaliyet alanlariyla sinirli olmak tizere kisisel veri isleyen Tiirkiye'de
yerlesik dernek, vakif ve sendikalardan kendisine bagli herhangi bir iktisadi isletmesi
bulunmayanlar” seklinde bir ifade eklemistir.

Tim bu acgiklamalar 1s181nda kendisine bagh herhangi bir iktisadi isletmesi bulunan Sivil
Toplum Kuruluslar1 bakimindan VERBIS’e kayit yiikiimliiliigii getirilmistir.
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Fakat Sivil Toplum Kuruluslarindan kendisine bagl herhangi bir iktisadi isletmesi
bulunanlarin Sicile kayit olmalar1 yoniinden VERBIS kaydinin yalnizca iktisadi isletmenin
faaliyetlerine iliskin olarak yapilmasi gerekmektedir.

Sivil Toplum Kuruluslarindan Tirkiye’de yerlesik dernek, vakif ve sendikalara ait iktisadi
isletmelerden veri sorumlusu sifatin1 haiz olanlarin Ilgili Kurul kararlarinda belirtilen
kriterler (yillik ¢alisan sayisy, yillik mali bilango ve ana faaliyeti kapsaminda 6zel nitelikli
kisisel veri isleme) acisindan degerlendirilmesi ve bu kriterleri tasiyan iktisadi
isletmelerin kendi adlarina VERBIS’e kayit olmasi gerekmektedir.

8. KISISEL VERI MEVZUATINA UYUM HAKKINDA
UYGULAMAYA YONELIK TAVSIYELER

Sivil Toplum Kuruluslarinin, KVKK uyum siireclerine iliskin bazi uygulamaya yo6nelik
tavsiyeler asagida sunulmustur:

e Farkindalik: Kisisel Verilerin Korunmasi Kanunu gereklilikleri ve Kkisisel veri
mahremiyeti, lilkemizde 6nemi nispeten yeni anlasilmaya baslanmis hususlardir. Bu
nedenle, Sivil Toplum Kuruluslar icin ilk adim, ¢alisanlarinin ve goniillilerinin
egitimler vasitasiyla bu konuda belirli bir farkindalik seviyesinde olmasini saglamak
olacaktir.

e Sahiplenme ve siireklilik: KVKK uyumu stirekli bir ¢caba gerektiren bir husustur. Bir
uyum projesinin tamamlanmasi veya birkag seferlik verilen egitimler, gerekli uyum
seviyesinin yakalanmasinda yetersiz kalabilmektedir. Bu nedenle, ilist yonetim
seviyesinde konunun sahiplenilmesi, sorumlu kisilerin belirlenmesi ve sorumlu kisiler
dahil olmak tlizere konuyla ilgisi olabilecek calisan ve goniilliilerin hedefleri arasina
KVKK uyumunun eklenmesi 6nem arz etmektedir.

e Veri azaltilmasi prensibi: Sivil Toplum Kuruluslar tarafindan islenen verilerin
belirlenen amaclarin gergeklestirilebilmesine elverisli olmasi, giincel olmasi ve
amacin gerceklestirilmesiyle ilgili olmayan veya ihtiya¢ duyulmayan kisisel verilerin
islenmesinden  kaginilmasimi  gerektirmektedir. Ornegin, bagiscilarin  veya
goniillilerin verilerinin toplandigi bir formda, ilgili faaliyet i¢cin gerekmeyen (6r: anne
kizhik soyadi) bulunmamasi veya ileride gerekli olabilir diisiincesiyle veri
toplanmamasi tavsiye edilmektedir.

o Seffaflik ve aydinlatma: Sivil Toplum Kuruluslari, faaliyet konularina gore, ¢ok cesitli
kisi gruplarina iliskin Kisisel Verileri, olduk¢a kapsamli amaglar ¢ergevesinde
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isleyebilmektedir. Bu noktada kisisel verisi islenen kisi gruplarinin iyi belirlenmesi ve
s0z konusu Kkisilerin seffaf bir bicimde bilgilendirilmesi elzemdir.

Ozel Kisi gruplar:: Ozel kisi gruplarina yonelik veri isleyen Sivil Toplum Kuruluslar:
icin ilave hassasiyet gostermeleri gereken durumlar s6z konusudur. Ornek vermek
gerekir ise; resit olmayanlarin zihinsel veya fiziksel gelisimine, egitim hayatina
yardimci olan Kuruluslar belirli bir yasin altindaki cocuklardan yasal olarak a¢ik riza
alamazlar ve ilgili siireclere ebeveynlerin dahil edilmesi gerekmektedir.

KVKK ve Elektronik Ticaret Mevzuat iliskisi: Kisisel Verilerin Korunmasi Kanunu
Kisisel verilerin islenmesini (kaydedilmesi, depolanmasi, yeniden diizenlenmesi vs.)
diizenlemektedir. Bununla birlikte Elektronik Ticaret Mevzuati (diger hususlarin
yaninda) gercek ve tilizel kisilerin, mal ve hizmetlerini tanitmak, pazarlamak ya da
isletmesini tanitmak veya bunlar1 baskalar1 adina yapmak amaciyla ve elektronik
araclarla (SMS, e-mail vs.) yaptiklari her tiirlii ticari iletisimi kapsar.

S6z konusu cercevede, ilgili Sivil Toplum Kurulusu'nun faaliyetlerini inceleyerek,
Elektronik Ticaret Mevzuati kapsamindaki yiikiimliiliiklerini de (6r: ileti Yénetim
Sistemi kayd, elektronik ticari ileti izni vb.) yerine getirmesi gerekmektedir.

Uciincii Kisi riskleri: Sivil Toplum Kuruluslary, faaliyetleri cercevesinde tedarikgilerle
calismakta ve diger tiizel kisilerle is birligi yapmaktadir. Ilgili hizmet alim1 veya is
birligi kapsaminda, kisisel veri aktarimi veya erisime agilmasi s6z konusu ise ilgili Sivil
Toplum Kurulusu, tg¢ilinci kisi KVKK risklerini en aza indirmek i¢in gerekli adimlar:
(or: sozlesme maddeleri, liglincii kisi teknik ve idari tedbirlerinin denetlenmesi, itibar
arastirmasi vb.) atmalidir.
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EK-1
Veri Giivenligine Iliskin Alinabilecek Ornek Tedbirler

1. Ag giivenligi ve uygulama giivenligi saglanmasu.
2. Agyoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmasi.
3. Anahtar yonetimi uygulanmasi.

4. Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki gtuivenlik
onlemleri alinmasi.

5. Bulutta depolanan kisisel verilerin giivenligi saglanmasi.
6. Calisanlar icin veri giivenligi hiikiimleri igeren disiplin diizenlemeleri.

7. Calisanlar icin veri gilivenligi konusunda belli araliklarla egitim ve farkindalik
calismalar1 yapilmasi.

8. Calisanlar icin yetki matrisi olusturulmasi.
9. Erisim loglar: diizenli olarak tutulmasi.

10. Erisim, bilgi giivenligi, kullanim, saklama ve imha konularinda kurumsal
politikalar hazirlanmis ve uygulamaya baslanmasi.

11. Gerektiginde veri maskeleme 6nlemi uygulanmasi.
12. Gizlilik taahhttnameleri

13. Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri
kaldirilmasi.

14. Guncel anti-virus sistemleri kullanilmasi
15. Giivenlik duvarlar1 kullanilmasi.
16. Imzalanan sézlesmeler veri giivenligi hiikiimleri icermesi.

17. Kagit yoluyla aktarilan Kkisisel veriler icin ekstra giivenlik tedbirleri alinmakta ve
ilgili evrak gizlilik dereceli belge formatinda gonderilmesi.

18. Kisisel veri giivenligi politika ve prosediirleri belirlenmesi.
19. Kisisel veri giivenligi sorunlar1 hizl bir sekilde raporlanmasi.
20. Kisisel veri giivenliginin takibi yapilmasi.

21. Kisisel veri iceren fiziksel ortamlara giris ¢ikislarla ilgili gerekli glivenlik 6nlemleri
alinmasu.
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22.Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi giivenligi
saglanmasi.

23. Kisisel veri iceren ortamlarin giivenligi saglanmasi.
24. Kisisel veriler miimkiin oldugunca azaltilmasi.

25.Kisisel veriler yedeklenmekte ve yedeklenen Kkisisel verilerin giivenliginin
saglanmasi.

26. Kullanic1 hesap yonetimi ve yetki kontrol sistemi uygulanmasi ve takip edilmesi.
27.Kurum ig¢i periyodik ve/veya rastgele denetimler yapilmasi.

28. Log kayitlari kullanici miidahalesi olmayacak sekilde tutulmasi.

29. Mevcut risk ve tehditler belirlenmesi.

30. Ozel nitelikli kigisel veri giivenligine yonelik protokol ve prosediirler belirlenmesi.

31. Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli
olarak ve KEP veya kurumsal posta hesabi1 kullanilarak gonderilmesi.

32.0zel nitelikli kisisel veriler icin giivenli sifreleme / kriptografik anahtarlar
kullanilmasi ve farkli birimlerce yonetilmesi.

33. Saldir1 tespit ve 6nleme sistemleri ve Sizma testi uygulamalari kullanilmasi.
34. Siber giivenlik 6nlemleri alinmasi ve takibi ve sifreleme yapilmasi.

35. Tasnabilir bellek, CD, DVD ortaminda aktarilan 6zel nitelikli kisiler veriler
sifrelenerek aktarilmasi.

36.Veri isleyen hizmet saglayicilarinin veri giivenligi konusunda belli araliklarla
denetimi saglanmasi.

37.Veri isleyen hizmet saglayicilarinin, veri giivenligi konusunda farkindaligi
saglanmasi.

38. Veri kayb1 6nleme yazilimlari kullanilmasi.
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EK-2
Kurul Tarafindan Onerilen Teknik ve idari Tedbirler

Teknik Tedbirler idari Tedbirler

Yetki Matrisi Kisisel Veri isleme Envanteri Hazirlanmasi

Yetki Kontrol Kurumsal Politikalar (Erisim, Bilgi Giivenligi,
Kullanim, Saklama ve imha vb.)

Erisim Loglari Sozlesmeler (Veri Sorumlusu - Veri Sorumlusu,
Veri Sorumlusu - Veri Isleyen Arasinda )

Kullanici Hesap Yonetimi Gizlilik Taahhtlitnameleri
Ag Glivenligi Kurum ici Periyodik ve/veya Rastgele Denetimler
Uygulama Giivenligi Risk Analizleri
Sifreleme Is Sézlesmesi, Disiplin Yénetmeligi (Kanuna Uygun

Hiikiimler Ilave Edilmesi)

Sizma Testi Kurumsal iletisim (Kriz Yénetimi, Kurul ve ilgili
Kisiyi Bilgilendirme Siiregleri, itibar Yénetimi vb.)

Saldir1 Tespit ve Onleme Sistemleri Egitim ve Farkindalik Faaliyetleri (Bilgi Giivenligi
ve Kanun)
Log Kayitlari Veri Sorumlular Sicil Bilgi Sistemine (VERBIS)
Bildirim

Veri Maskeleme

Veri Kayb1 Onleme Yazilimlar:

Yedekleme

Guvenlik Duvarlari

Guncel Anti-Virus Sistemleri

Silme, Yok Etme veya Anonim Hale
Getirme

Anahtar Yonetimi

18



EK-3
Ozel Nitelikli Kisisel Verilere iliskin ilave Tedbirler
I. Ozel Nitelikli Veri isleyen Veri Sorumlusu Calisanlarina iliskin Diizenlemeler

1. Kanun ve buna bagh yonetmelikler ile 6zel nitelikli kisisel veri glivenligi
konularinda diizenli olarak ¢alisanlara egitimler verilmesi

2. Gizlilik s6zlesmelerinin yapilmasi,

3. Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinin ve siirelerinin
net olarak tanimlanmasi,

4. Periyodik olarak yetki kontrollerinin gercgeklestirilmesi,

5. Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkilerinin
derhal kaldirilmasi, bu kapsamda veri sorumlusu tarafindan kendisine tahsis edilen
envanterin iade alinmasi.

II. Ozel Nitelikli Kisisel Verilerin Bulundugu Ortama iliskin Ozel Diizenlemeler
S6z konusu ortam elektronik ise ;

1. Verilerin kriptografik yontemler kullanilarak muhafaza edilmesi ve kriptografik
anahtarlarin giivenli ve farkli ortamlarda tutulmasi,

2. Veriler lzerinde gerceklestirilen tiim hareketlerin islem kayitlarinin giivenli
olarak tutulmasi, verilerin bulundugu ortamlara ait giivenlik glincellemelerinin
surekli takip edilmesi, gerekli giivenlik testlerinin dizenli olarak yapilmasi, test
sonuglarinin kayit altina alinmas,

3. Verilere bir yazilim araciligl ile erisiliyorsa bu yazilima ait kullanic
yetkilendirmelerinin yapilmasi,

4. Verilerin bulundugu ortamlar icin gerekli giivenlik testlerinin diizenli olarak
yapilmasi/yaptirilmasi, test sonuglarinin kayit altina alinmasi

5. Verilere uzaktan erisim gerekiyorsa yeterli diizeyde kimlik dogrulama sisteminin
saglanmasi gerekmektedir.

S0z konusu ortam fiziksel ortam ise;

Ortamin niteligine gore yeterli giivenlik 6nlemlerinin alindigindan emin olunmasi ve
bu ortamlarin fiziksel giivenliginin saglanarak yetkisiz giris ¢ikislarin engellenmesi
gerekmektedir.

I11. Ozel Nitelikli Kisisel Verilerin Aktarimina iliskin Diizenlemeler

KVKK, 6zel nitelikli kisisel verilerin aktarilmasi sirasinda secilecek platforma gore
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farkl giivenlik tedbirler 6ngérmiistiir. Bu baglamda verilerin;

1. E-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle
veya Kayith Elektronik Posta (KEP) hesabi kullanilarak aktarilmasi,

2. Tasmmabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa
kriptografik yontemlerle sifrelenmesi ve kriptografik anahtarin farkli ortamda
tutulmasi,

3. Farkh fiziksel ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa,
sunucular arasinda VPN kurularak veya sFTP yontemiyle veri aktariminin
gerceklestirilmesi,

4. Fiziki ortamda aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da yetkisiz
kisiler tarafindan goriilmesi gibi risklere kars1 gerekli 6nlemlerin alinmasi ve evrakin
“gizlilik dereceli belgeler” formatinda gonderilmesi gerekmektedir.

Son olarak (i) 6zel nitelikli kisisel verilere iliskin ayri1 bir politika ve prosediir
belirlenmelidir (ii) Kurul’'un Kisisel Veri Giivenligi Rehberi'nde belirtilen uygun
givenlik diizeyini temin etmeye yonelik teknik ve idari tedbirlerinin de dikkate
alinmasi gerekmektedir.
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